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CENTRO DE ESTUDIO DE SEGURIDAD

Curso Jefes de Seguridad Privada

Maodulo 1. Control de riesgos empresariales de seguridad.

¢COMO PROTEJO MI EMPRESA?

¢Qué quiero proteger?

Dinero, productos,
personas, imagen etc.

De qué lo quiero proteger?
Cuales Amenazas hay

entorno a la actividad?

¢cComo lo voy a proteger?
Conqué?
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Seguridad como Safetyy seguridad como Security:
“Seguridad de los balazos y la seguridad de los costalazos”

Las palabras son la base de la cultura y siendo que tanto proteccién como sequridad son
al mismo tiempo verbo, adjetivo, adverbio y sustantivo; debemos profundizar en el
aprendizaje de conceptos como fundamento del desarrollo profesional.

La seguridad es tanto el proceso como la percepcion de control resultante.

La proteccion y seguridad histéricamente estuvieron relacionas con la respuesta a
amenazas militares y aunque todavia utilizan ciertas herramientas comunes a la ciencia de
la defensa; en la actualidad se han desarrollado por si misma hasta establecer normas y
métodos estandarizados reconocidos internacionalmente. Convirtiéndose de paso en una
ciencia por derecho propio.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

PROTECCION (traduccidén de la palabra inglesa Security)
son las medidas para prevenir y reaccionar frente a los
riesgos que son generados intencionalmente por los
humanos (espionaje, sabotaje, hurto y asalto entre otros).

SEGURIDAD (traduccion de la palabra inglesa Safety) se
utiliza para referirnos a las medidas para prevenir vy
reaccionar frente a los riesgos de accidentes (por
condiciones laborales y fendbmenos naturales, entre otros).

“Saber que quiero proteger define el tipo de seguridad
gue necesitamos respecto a la amenaza que
enfrentaremos”
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

La PROTECCION INTEGRAL DE RECURSOS es el término contemporaneo que abarca la
integracion de medios, tecnologia y personal en labores de proteccion y seguridad fisica frente a los
riesgos generados intencional y accidentalmente por humanos (antrépicos), y los generados por la
naturaleza; incluye manejo de emergencias, seguridad industrial, proteccion contra el fuego. Todo
riesgo con su correspondiente afectacion econdmica, por lo cual en muchos casos es sinbnimo al
término moderno CONTROL DE PERDIDAS.

El ESPECIALISTA EN PROTECCION INTEGRAL o DE CONTROL DE PERDIDAS tiene como
funcion identificar todas fuentes de potenciales riesgos de proteccion (personal interno —
indeseable- 0 agresores externos) y de seguridad (actos no intencionados o fenbmenos naturales)
para controlarlos.

Ambas funciones, la proteccion y seguridad comparten una misidon en comun, proteger a ciertos
recursos plenamente identificados frente a comportamientos y condiciones que potencialmente

causaran pérdida.
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CENTRO DE ESTUDIO DE SEGURIDAD Maodulo 1. Control de riesgos empresariales de seguridad.

La seguridad en una organizacion sera el resultado de :

P1+ P2+ M+ R1+ C + R2 = SEGURIDAD

s P1: Prevencion
s P2: Preparacion
s M: Mitigacion

* R1: Respuesta
% C: Continuidad

% R2: Recuperacion
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

SISTEMA DE GESTION DE SEGURIDAD CORPORATIVA

+@+Q +

Sistema de

Politica Organizacion Gestion de

Corporativa de Seguridad Seguridad

Corporativa
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Politica
Organizacional

Caracteristicas

C U LTU RA CO R PO RATIVA Negocio Objetivos
DE SEGURIDAD

Seguridad
Corporativa

Propésito
Corporacién

Personas

Cultura
Seguridad
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PROGRAMA DE
SEGURIDAD EMPRESARIAL

Un sistema de Proteccion fisica debe
ser capaz de integrar a personas,
procedimientos, equipamiento y la
tecnologia para la proteccion de los
activos.
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Curso Jefes de Seguridad Privada

Modulo 1. Control de riesgos empresariales de seguridad.

ORGANIZACION

PLAN Y PROGRAMA DE SEGURIDAD
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Los RECURSOS que protegemos son “bienes” o “Activos” materiales o intangibles, pero
siempre tienen valor para su propietario; es decir que si son robados, perdidos, destruidos o
danados, alguna organizacion o individuo sufrira una pérdida. Los recursos a proteger tienen
cuatro clasificaciones basicas (que en orden de prioridad incluyen):

s PERSONAS Constituyen el capital humano — trabajadores, contratista, clientes, visitantes, la
comunidad.

< INFORMACION Constituyen capital intelectual: informacion propietaria desarrollada o
acumulada con esfuerzo, datos confidenciales, planes).

 PROPIEDADES Constituyen el capital financiero: muebles o inmuebles que poseen
caracteristicas fisicas.

 IMAGEN Constituyen en el capital comercial: reputacion publica, frente a clientes,
posicionamiento del negocio).
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

COMO IDENTIFICAR ACTIVOS

¢ Procesos y Funciones

Procesos

% Infraestructura Proveedores

v' Componentes criticos,
v’ Sistemas de proteccidn,
v Seguridad. ACTIVOS

CRITICOS

Clientes Sistemas

+» ldentificar Activos Criticos

v Tangibles
v' Intangibles
v Propios

v Alquilados

Empleados Instalaciones
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CENTRO DE ESTUDIO DE SEGURIDAD Maodulo 1. Control de riesgos empresariales de seguridad.

IDENTIFICACION DE ACTIVOS

¢ Trabajo de campo

% Operaciones

¢ Procedimientos

*+ RRHH

% Sistemas

% Sistemas electronicos

** Registros
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Maodulo 1. Control de riesgos empresariales de seguridad.
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COMO ORGANIZAR LOS ACTIVOS PARA SU CONTROL

Por Numero Por Por Por
de Inventario  pependencia Articulo Area

Muestra un listado
general de todos
los bienes
inventariados, con

fecha de
adquisicion,
cantidad, area o
dependencia.

Nos muestra el
listado que tiene
inventariados una
dependencia, con

el numero de
inventario, fecha

de adquisicion,
cantidad vy costo.

Este reporte nos
muestra un listado
de todos los bienes

iguales que tiene

inventariado una
depedencia, con

numero de
inventario, fecha
de adquisicion,
cantidad, costo y
area.

Nos muestra un
listado de los
bienes que posee
un area especfica
dento de una
dependencia, con
numero de
inventario
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

CONCEPTO DE RIESGO

“Es la Probabilidad y la posibilidad que un hecho suceda, sea éste positivo o
negativo; por eso la actual norma ISO 31.000 de “Gestion de Riesgos
Empresariales” habla de una incertidumbre entorno al logro de los objetivos
de la organizacion.”

“El riesgo tiene su origen en eventos naturales, fortuitos, accidentales,
dolosos.”
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

FUENTE DE RIESGO es el factor (tangible o intangible) con potencial de crear incertidumbre en la
consecucion de objetivos. Para que exista una fuente de riesgo, debe existir un peligro o amenaza
activado a través de factores de riesgo o vulnerabilidades.

Las VULNERABILIDADES son los comportamientos y condiciones que se desvian de la norma
(por ello denominamos comportamientos y condiciones sub-estandar); dinamicos vy
VULNERABILIDADES cuando se trata de riesgo puro.

Las VULNERABILIDADES son cualquier debilidad o practica del negocio que puede ser explotada
por el adversario que hace a un activo susceptible a danos causados por amenazas naturales o
inadvertidas.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

VULNERABILIDADES

Las vulnerabilidades se identifican:

% Recopilando informacion de entrevistas con personas
que trabajan en la instalacion.

% Por observacion / inspeccion del sitio.
% Por revisidon de documentos.
“ Por medio de pruebas disenadas para destacar la

vulnerabilidad y descubrir debilidades o fallas en el
diseno o en el sistema, (hardware o electronica)

“S6lo un analisis de riesgo identifica los activos criticos, determina las amenazas, vulnerabilidades y consecuencias de un
evento los cuales determinan a su vez los objetivos de un sistema de Proteccion fisica.”
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Mientras el término PELIGRO hace referencia a una situacion, la AMENAZA es un individuo o
grupo de personas con elementos — de capacidad e intencion — que lo clasifican para causar

pérdida de los recursos.
RECURSOS
<

CONOCIMIENTO

=

ATRACTIVO
INTENCION <

MOTIVO




ldentificacion de
Amenazas

OoTEC Y3137

ENTRO DE ESTUDIO DE SEGURIDAD
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

LA AMENAZA

*Una definicibn de amenaza para un
lugar o empresa debe ser creada
durante la evaluacion de riesgo y se
debe recolectar informacion especifica
sobre el adversario.

s Los adversarios pueden estar separados
en tres clases: externos, insiders vy
externos coludidos con internos.
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Para cada clase de adversario
se debe definir toda la gama de
tacticas (el engano, la fuerza, el
sigilo o cualquier combinacion
de estas), para acceder a
cualquier lugar dado en una
empresa,

El sistema de seguridad debe
proteger los activos contra
todas estas amenazas. ASIS
define el diseno de base de
amenazas (DBT, por sus siglas
en inglés) como “El adversario
contra el cual el elemento debe
ser  protegido”  (Patterson,
2007).

Determinar la DBT requiere
considerar el tipo de amenaza,
tacticas, modo de operacion,
capacidades, niveles de
amenaza y la probabilidad de
ocurrencia.
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CENTRO DE ESTUDIO DE SEGURIDAD

« La DBT incluye otras caracteristicas de la
amenaza que se debe considerar, tales
como vehiculos, armas, herramientas o
explosivos, asi como también la motivacion
de la amenaza.

« Es crucial que éstas caracteristicas sean
descritas en la DBT porque mas tarde,
durante la evaluacion de vulnerabilidades
(vulnerability assesment, VA, por sus siglas
en inglés), ellas ayudaran a calibrar Ila
efectividad de los componentes individuales
del PPS, asi como del sistema general.

Esta foto de Autor desconocido estd bajo licencia CC BY-SA-NC


https://todossomosclientes.blogspot.com/2017/07/camaras-en-comunidades-de-vecinos.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

PRINCIPIOS Y CONCEPTOS DE DISENO.

+» La motivacion \\
+» considerar el nUmero de adversarios. C¥

“ Equipamiento b
+» identificacion de los adversarios

¢ Estimacion del impacto de la amenaza
+» la probabilidad que el adversario ataque @
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VANDALOS

Esta amenaza consiste en pequenos grupos de dos a
cinco personas sin armas, cuya intencibn es danar
activos de la compania de bajo valor o los vehiculos de
los empleados aparcados en el lugar. Los ataques son
generalmente en la noche, pero también ocurren ataques
durante el dia.

Los vandalos pueden estar bajo la influencia del alcohol
o0 drogas. Ellos pueden portar herramientas manuales
basicas, tales como alicates, cortadores de alambre,
destornilladores o martillos, asi como latas de pintura en
aerosol (spray), pistolas de pintura o similares. Ellos no
cuentan con ayuda desde el interior (insiders). Ellos no
estan altamente motivados y huiran o se rendiran si
perciben que pueden ser capturados.
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CENTRO DE ESTUDIO DE SEGURIDAD Moddulo 1. Control de riesgos empresariales de seguridad.

EMPLEADO DESCONTENTO (INSIDER).

Generalmente esta amenaza provendra de un individuo que actua
en solitario, pero también podria ser un pequeno grupo (dos a cinco
personas).

La persona podria estar bajo la influencia del alcohol o drogas, ella
o €l podria ser mentalmente inestable.

La persona podria portar armas pequenas, tales como pistola o
cuchillo.

El deseo del empleado descontento es atacar a una persona en el
lugar, como el administrador, su esposa, o causar dano al
equipamiento. Si el objetivo es danar el equipamiento, la persona
puede portar herramientas pequenas, pero probablemente utilizara
herramientas o controles que estan presentes en el lugar.

La persona esta altamente motivada y no espera ser sorprendida
durante el acto, puesto que la persona tiene acceso autorizado.
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Modulo 1. Control de riesgos empresariales de seguridad.

CENTRO DE ESTUDIO DE SEGURIDAD

CRIMINALES.

Pueden ser de una a cinco personas cuyo objetivo es
robar objetos de valor de, o en la instalacion; su
objetivo es obtener beneficios financieros de la venta
de los items robados.

Portaran herramientas manuales o eléctricas para
ingresar al sitio o acceder al activo, y planificaran
cuidadosamente su ataque. Podrian portar armas
pequenas, pero es poco probable que las utilicen.
Ellos podrian tener ayuda del interior (insiders) y
detendran el ataque si son detectados.
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Modulo 1. Control de riesgos empresariales de seguridad.

CENTRO DE ESTUDIO DE SEGURIDAD

EXTREMISTAS.

Esta amenaza consiste en un grupos de
personas medianos a grandes (20 y
mas) cuyo objetivo es atraer atencion
sobre una practica en el blanco
escogido. Su motivacion es ideologica;
podrian ser ambientalistas, grupos
proderecho animal, anti o proaborto, o
accionistas. Ellos no son violentos, pero
se podrian resistir a ser desalojados del
sitio e ignoraran oOrdenes verbales para
que se retiren.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

El RIESGO PURO o RIESGO DE SEGURIDAD se define como la PROBABILIDAD de que una
amenaza tome ventaja de las vulnerabilidades del recurso y esto cause un IMPACTO

(consecuencia negativa o pérdida).

El impacto puede ser estimado de manera cualitativa (SEVERIDAD) o cuantificado por ejemplo

en términos monetarios (CRITICIDAD).

Raro Poco probable Posible Muy probable Casi seguro
Despreciable Bajo Bajo Bajo Medio Medio
Menores Bajo Bajo Medio Medio Medio
Moderadas Medio Medio Medio Alto Alto

Mayores Medio Medio Alto Alto

Catastroficas Medio Alto Alto
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

IMPACTO O CONSECUENCIAS:
» Resultado de un suceso que afecta a los objetivos de la organizacion.
» Es la consecuencia de un resultado en particular.

UEFA EURD 2020 BUD/ 2N FOR AN COBR SAMY UEFA BURD 2000
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RELACION RIESGO,
AMENAZAS,
VULNERABILIDADES,

PERDIDA

Curso Jefes de Seguridad Privada

Maodulo 1. Control de riesgos empresariales de seguridad.

Explota e
Amenaza P » Vulnerabilidad
Protege de Expone
Controles* Activos Criticos

reduce .
Ajusta\ Aa Aug\ /’enen

Requerimientos
de Proteccion

Valor de los
activos

*Controles: Una practica, procedimiento o mecanismo que reduce el riesgo.

Fuente: ISO/IEC TR 13335
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

EL PROCESO DE LA GESTION DE RIESGOS

El proceso usado por ASIS Internacional e IFPO para gestionar los riesgos puros sigue un
ciclo de cinco pasos interrelacionados en un ciclo continuo y va de la mano de la norma
internacional ISO 31.000.

- J

1. Identlflcar Establecer el contexto
2. Evaluar
3. Decidi Evaluacién de riesgos \

. ecilair
4. Comun

. omunicar
5. Implementar
6. Supervisar

4

<

Tratamiento de los riesgos
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Paso 1: IDENTIFICAR: Mediante un estudio de seguridad se asocian los recursos con sus fuentes
de riesgo:

|dentificar pasos en la operacion, recursos criticos a proteger y sus caracteristicas.

Determinar las amenazas (las personas o0 situaciones que podrian generar pérdidas) vy
vulnerabilidades (comportamientos y condiciones) de los recursos.

Definir los posibles eventos de pérdida.

Paso 2: EVALUAR: Una vez establecido el perfil del evento de pérdida, se realiza el analisis y
evaluacion de riegos.

Asignar a una de las siete categorias de pérdida.
Estimar la probabilidad de ocurrencia del evento y el impacto de cada evento de pérdida.

Los riesgos se comparan contra estandares, y entro ellos usando el RAC para priorizarlos.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Paso 3: DECIDIR: Se toman decisiones a dos niveles:

Priorizar, empezando con riesgo mas serio.
Escoger estrategia para tratar los riesgos.

Se seleccionan operativamente las medidas de control de pérdidas para reducir el impacto o la
probabilidad.

Paso 4. COMUNICAR: Reportar o consultar de manera continua permanente a partes interesadas.

Reportar el resultado de analisis.
Consultar a partes interesadas.

Comunicar los acuerdos logrados.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Paso 5: IMPLEMENTAR: Se ejecutan las medidas de control.

Métodos (politicas, procedimientos, instrucciones).
Tecnologia (ingenieria, seguridad fisica y EPP).

Control mediante personal.
Paso 6: SUPERVISAR: Los resultados deben generar mejoras y retroalimentar el proceso:
Evaluar ejecucion del plan de implementacion.

Verificar la efectividad de contramedidas.

Seguimiento de actos y condiciones y cambios en el escenario.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

PASOS PARA LA ADMINISTRACION DE RIESGOS DE SEGURIDAD
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

TRATAMIENTOS DE RIESGOS

Los riesgos deben ser gestionados cuidadosamente y preferiblemente antes de que se produzcan
pérdidas. En ASIS Internacional e IFPO se utilizan cuatro métodos para tratar los riegos de
acuerdo al acronimo formado por las siglas ETOA, las opciones estratégicas frente a los riesgo

son:
E — Evitar los riesgos: Evitar completamente los riesgos, cambiando las actividades o trasplantando

el bien a otros escenario o lugar mas favorable. Eliminar la fuente de riesgo o influir en ella es
generalmente la unica opcion cuando el recurso es muy dificil de proteger.

T — Transferir los riesgos: Compartiendo el impacto de las pérdidas. El seguro, la asociacion
financiera o la subcontratacibn son maneras usuales de transferir el riesgo.

O - Optimizar los riesgos: Aprovechando el riesgo en busca de oportunidades, adaptando
parametros internos o externos a través de medidas de control de pérdidas para controlar:
1.Exposicion al peligro (por ejemplo separando o distribuyendo los recursos a proteger) 2,
Vulnerabilidades; o 3. Consecuencias.

A — Aceptar los riesgos: Decision informada de aceptar el riesgo cuando éste esta dentro de limites
tolerables (riesgo tolerable).
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

CONTROL DE PERDIDAS

La ciencia de proteccion contemporanea pone énfasis en el control de pérdidas como forma de
optimizar los riesgos de las organizaciones. Segun la teoria WAECUP — teoria del Control de
Pérdidas — desarrollada por Bottom y Kostanoski en un libro Proteccion y Control de Pérdidas
(MacMillan 1938) las pérdidas pueden tener muchos origenes diferentes.

P Practicas no profesionales/no éticas, fraudes ocultacion, discriminacion, conflictos
de interés entre otros.

E Error en la planeacién o ejecucion.

R Robos y comportamientos criminales.

D Desperdicio y desorden de recursos, tiempos, materiales, mano de obray espacio.

I Incidentes y desviaciones de norma que aparentemente no han causado dano.

D Desastres naturales e intencionales, incluye sabotaje.

A Accidentes y enfermedades profesionales.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Las pérdidas cuestan grandes cantidades de dinero, por sus costos directos,
asi como por sus consecuencias indirectas. Debemos notar que por este
motivo existen medidas de control que las organizaciones deben cumplir (a
veces inclusive de manera redundante), para controlar pérdidas y asegurar
que no se vuelvan a repetir.

A nivel operativo, para asegurar la proteccion integral siempre deben incluir
los tres tipos de medidas de control:

1. Métodos ( Crear y modificar politicas, procedimientos e instrucciones)

2. Tecnologia (Crear y maodificar herramientas fisicas y sistemas
electrdnicos)

3. Personas (Incluir oficial de proteccion y modificar comportamiento)
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

El programa de control de pérdidas es un ciclo de mejora continua que debe adaptarse a los
procesos perceptuales humanos y de mejora continua organizacional cumpliendo las funciones
de:

1. Planear 2. Hacer 3. Verificar y 4. Actuar frente a eventos intencionales o accidentales que
pueden generar pérdidas a los recursos que protegemos.

Equiparando la mejora continua utilizada en todos los sistemas de gestion al ciclo del control de
pérdidas; la fase PLANEAR incluye actividades relacionadas con la Apreciacion de Riesgos
ejecutadas en el Antes:

% Investigar el contexto

Act Plan
 ldentificar potenciales eventos de de PERDIDA (proceso de gestion de riego) .
) —
% Integrar Medidas de Control Check "TOG

¢ Instruir a las personas
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

La fase Hacer implica actividades operativas de Mitigacion de Riesgos ejecutadas por métodos,
tecnologia y personal en el Durante:

» Disuadir potenciales agresores.
% Demorar ataques efectivos.
% Detectar ataques efectivos.

“+ Detener a los agresores.

La fase VERIFICAR involucra actividades de Control Operacional de RIESGOS ejecutadas por
el equipo de supervision en el durante:

% Simulas eventos de pérdida
“* Inspeccionar condiciones.
% Observar comportamientos.

¢ Auditar procesos.
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CENTRO DE ESTUDIO DE SEGURIDAD Maodulo 1. Control de riesgos empresariales de seguridad.

La fase ACTUAR ejecuta actividades de Resiliencia frente a la materializacion de riesgos y mide
la capacidad de aprender, se establece en el Después:

*» Reaccionar inicialmente.
¢ Reportar lo sucedido.
¢ Recuperar recursos.

¢ Reiniciar operaciones.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

OTROS CONCEPTOS CLAVES

Todo oficial de proteccion debe comprender varios conceptos que son claves para su adecuado
desempeno en el dia a dia de sus actividades, algunos de ellos los mencionaremos
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

DELEGACION DE AUTORIDAD

Un superior delega autoridad a sus ordinarios para repartir la carga de trabajo. Un superior puede
delegar autoridad pero la persona debe aceptar su parte de la responsabilidad y recibir las
herramientas para cumplir la mision encomendada. La responsabilidad no puede ser delegada
totalmente, inclusive en ciertos casos es recomendable la administracion por excepcion.

ADMINISTRACION POR EXCEPCION

Cuando existen situaciones de emergencias o delicadas, es recomendable que sea el superior
inmediato que asuma nuevamente el control.

CADENA DE MANDO

Las comunicaciones deben ir hacia arriba y hacia abajo y horizontalmente, pero siempre a través
de una jerarquia organizada con el propdsito de lograr eficiencia y orden; Un oficial de proteccion
debe tener cuidado de nunca romper esta cadena porque afectara la unidad de mando.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

UNIDAD DE MANDO

Para evitar confusion durante un esfuerzo organizativo, ningun
subordinado debe reportar o seguir érdenes de mas de un superior.

EXTENSION DEL CONTROL

Es el numero de subordinados que un superior puede supervisar
adecuadamente. Este numero depende del nivel de detalle en el
trabajo realizado; siendo recomendada la relacion 1:3 para trabajos de
alta responsabilidad y 1:12 en el caso de trabajos operativos y
rutinarios.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

CONCLUSION

Como Jefes de Seguridad debemos estar familiarizados con los conceptos y estandares de
la profesion; esta es la diferencia entre el empirismo y la verdadera profesionalizacion.

El control de perdidas consiste en establecer un entorno que refuerce el cumplimiento de
restricciones, para a través de la modificacion de amenazas y vulnerabilidades, poder influir
en la disminucion de probabilidades e impacto de pérdidas.
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Maodulo 1. Control de riesgos empresariales de seguridad.

¢, Es seguro un Sistema? No tiene sentido.
Lo que deberia preguntarse el jefe de seguridad es...

¢, Esta el sistema protegido contra eventos daninos?
(Broder, 1984).
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

PROGRAMA DE MANEJO OPERATIVO DE RIESGOS (MOR)

Una herramienta que los gerentes de proteccion, asi como todos los demas oficiales en el
departamento de proteccion pueden usar para —en la practica — controlar pérdidas o minimizar
riesgos, es instituir un programa de Manejo Operativo de Riesgos (MOR) en la organizacion.

En su forma mas elemental, un proceso MOR producira proteccion en todos los lugares y niveles
(operativo, tactico y estratégico) contestando tres preguntas acerca de cualquier evento, obvio o
potencial:

% ¢Qué puede daharme a mi 0 a mi organizacion?
% ¢ Cuanto dano puede hacerme a mi 0 a mi organizacion?
% ¢ Qué puedo hacer acerca de esto?
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

El programa MOR original fue desarrollo por la Armada de los EE.UU en 1989 y fue adoptado por la
US Navy y otras ramas de servicios del Departamento de Defensa poco después. El MOR es un
proceso de toma de decisiones en cinco etapas que es disefado para habilitar a los individuos a
identificar peligrosos, evaluar riesgos e implementar controles para reducir es riesgo asociado con

cualquier accion u operacion.

El proceso MOR subsiste en tres niveles: Inmediato (una revision oral o mental “algo rapido”);
deliberado (aplicacion del proceso de cinco pasos para gestionar los riesgos), y en profundidad
(un proceso estratégico con una evaluacion mas completa de riesgo involucrando investigacion de
los datos disponibles, usos de diagramas, herramientas cuantitativas de analisis y pruebas formales
0 seguimiento de largo alcance de las fuentes de riesgo asociados con la operacion).

El MOR incorpora los cuatro principios de:

1.- Aceptar el riesgo cuando los beneficios pesan mas que el costo.
2.- No aceptar riesgos innecesarios.

3.- Anticipar y manejar riesgos planificadamente.

4.- Hacer decisiones de riesgo al nivel apropiado en la organizacion.
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Mientras el MOR tradicional fue originalmente desarrollado
y usado en planeamiento y operaciones militares, es igual
de efectivo cuando se utiliza en operaciones de proteccion
cotidianas. Aumento de la severidad

1 2 3
El MOR no tiene que ser complejo para ser efectivo, de

hecho, la implementacion de un MOR en un nivel basico 5 Baj Baj Medio
dentro de organizaciones es la clave de un programa MOR =3 = = -
exitoso. Como la mayoria de los sistemas, el MOR utiliza f';’(—}; , Baj o o
“herramientas” como parte del proceso. Estas herramientas §§ | E i -6-
incluyen una matriz de evaluacion de riesgos, categorias < ; i - Allo

3 -6- e

de impacto de perdidas, la probabilidad de pérdidas y el
uso de codigos de evaluacion de riesgos.
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MATRIZ DE EVALUACION DE RIESGO

La matriz de Evaluacion de Riesgos del MOR, es usada para evidenciar el cumplimiento del
proceso, una vez identificacion los riesgos. Usar la matriz MOR para cuantificar y priorizar el
riesgos no disminuye la naturaleza inherentemente subjetiva de la evolucion del riesgo. Sin
embargo, la matriz MOR provee un marco consistente para ser usado por varias aplicaciones,
cualquier herramienta de evaluacion del riesgo deberia incluir los elementos del impacto de la
pérdida y la probabilidad de la misma.
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IMPACTO DE PERDIDA, es una medicién de la peor consecuencia creible que puede ocurrir como
resultado de un incidente. El impacto es definido por un grado de dano potencial, enfermedad,
dano a la propiedad, pérdida de recursos (tiempo, dinero y personal) o potencial para afectar una
mision. La combinacion de dos o mas incidentes puede incrementar el nivel global de riesgo. Los
niveles de impacto de pérdida son asignadas como numeros romanos de acuerdo con el siguiente
criterio:

| EXTREMO — El incidente puede causar muerte, pérdida de una instalacion/ recursos o resultado
es un dano grave.

I ALTO — EI acontecimiento puede causar dano severo, enfermedad, dano a la propiedad o
degradacion al uso eficiente de recursos.

Il MEDIO- La eventualidad puede causar dano menor, dafno a la propiedad o degradacion al uso
eficiente de recursos.

IV COMUN - El incidente presenta una amenaza minima a la proteccién personal o a la salud,
propiedad o uso eficiente de recursos, poblaciones afectadas, experiencias o informacion
estadistica previamente establecida.



@ otec Y Curso Jefes de Seguridad Privada

CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

PROBABILIDAD DE PERDIDA es un grado de lo probable de que un evento ocurra. Al nivel de
probabilidad se le asigna una letra de acuerdo con los siguientes criterios:

A INMINENTE - Ocurrencia inmediata o dentro de un corto periodo de tiempo. Se espera que
ocurra algunas veces un objeto individual o persona, o frecuentemente a un grupo u
organizacion.

B PROBABLE — Probablemente ocurrira. Se espera que ocurra alguna vez a un objeto individual
O persona, o0 algunas veces a una organizacion.

C POSIBLE — Puede ocurrir en el tiempo. Puede ser razonablemente esperado que le ocurra
alguna vez a un grupo u organizacion.

D RETOMA — Improbable que ocurra.
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PROBABILIDAD

CER
2 Serio
3 Moderado
Exiremo
Puede

IMPACTO

causar muerte,
pérdida de una instalacion/
bienes, o resultar en un dafio
grave

|
Alto

Puede
causar dafio severo,
enfermedad, dafio ala
propiedad o degradacion al uso
eficiente de bienes

Il
Medio

Puede
causar daiio menor,
dafio a la propiedad

o degradacion
al uso eficiente
de bienes.

Inminente
Se espera que ocura frecuente a un objeto
individual o persona, o frecuente a un grupo
U organizacion.

A

Probable Posible
. Se espera que ocura algunas veces a un | Puede ser razonable esperar que le ocura
objeto individual o persona, o frecuente a unf alguna vez a un objeto individual o persona
grupo u organizacion 0 muchas veces a un grupo u organizacion

Comuin
Presenta amenaza minima a
salud, proteccion personal, ala,
propiedad, o uso eficiente de
bienes.
v

Remota
Improbable
que ocura

D

Curso Jefes de Seguridad Privada

Modulo 1. Control de riesgos empresariales de seguridad.

El Cbédigo de Evaluacion de Riesgo (CER), (Risk
Assesment Code — RAC en Inglés), es usado para
definir el grado de riesgo asociado con impacto y
probabilidad del evento.

El CER se deriva de la matriz MOR:

Riesgo Ciritico.
Riesgo Serio.

Riesgo Moderado.
Riesgo Menor.
Riesgo Insignificante.

S A
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

Fase 1: IDENTIFICAR Mediante un estudio de seguridad se asocian los recursos con sus fuentes de riesgo:

* ldentificar pasos en la operacion, recursos criticos a proteger y sus caracteristicas.

% Determinar las amenazas (las personas o situaciones que podrian generar pérdidas) y vulnerabilidades
(comportamientos y condiciones) de los recursos.

% Definir los posibles eventos de pérdidas.

Fase 2: EVALUAR

Una vez establecido el perfil del evento de perdida, se realiza el analisis y evaluacion de riesgos:
% Asignar a una de las siete categorias de pérdida.

s Estimar la probabilidad de ocurrencia del evento y el impacto de cada evento de pérdida.

** Los riesgos se comparan contra estandares, y entre ellos usando el RAC para priorizarlos.

Fase 3: DECIDIR Se toman decisiones a dos niveles:

% Priorizar, empezando con riesgos mas serio.

¢ Escoger estrategia para tratar los riesgos.

% Se seleccionan operativamente las medidas de control de pérdidas para reducir el impacto o la
probabilidad.
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Fase 4: COMUNICAR : Reportar y consultar de manera continua permanente a partes interesadas.
* Reportar el resultado del analisis.

% Consultar a partes interesadas.

% Comunicar los acuerdos logrados.

Fase 5: IMPLEMETAR : Se ejecutan las medidas de control.
s Métodos (politicas, procedimientos, instrucciones).

% Tecnologia (ingeniaria, seguridad fisica y EPP).

% Control mediante personal.

Fase 6: SUPERVISAR: Los resultados deben generar mejoras y retroalimentar el proceso:
s Evaluar ejecucion del plan de implementacion.

¢ Verificar la efectividad de contramedidas.

% Seguimiento de actos y condiciones y cambios en el escenario.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

MOR Y MODELO ARES
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Maodulo 1. Control de riesgos empresariales de seguridad.

CENTRO DE ESTUDIO DE SEGURIDAD

El modelo para Administracion de Riesgos Empresariales de Seguridad (ARES), integra las
herramientas MOR a tres niveles: operativo, tactico y estratégico con los pasos de la gestion de

riesgos.

Coordinador / Gerente

ESTRATEGICO

Espec. Espec. Espec.
Instrucc. |Seg.Fisica|Emergenc
A J

Lider de Grupo / Supervisor
Profesional de Seguridad en General J

TACTCO

Guardia / Vigilante

OPERATIVO

Personal que NO es SEGURIDAD
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL OPERATIVO

A nivel OPERATIVO, los usuarios y los oficiales de proteccion
fisica a nivel basico (PSO) se enfocan en:

% ldentificar continuamente amenazas y vulnerabilidades
(comportamientos y condiciones fuera de estandar) que pueden

generar perdida. Ademas de identificar potenciales eventos de
pérdida.

s Comunicar esos comportamientos Yy condiciones a
supervisores, inspectores, observadores y auditores.

< Implementar la correccion de comportamientos y condiciones

de acuerdo a lo establecido en procedimientos y sus érdenes de
puesto.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL TACTICO

En el nivel TACTICO, los supervisores de seguridad realizan el proceso completo de seis fases:

* Identificar vulnerabilidades de su area de responsabilidad — por si mismos -, o validando vy
retroalimentandose de las identificadas por el nivel operativo. Al relacionarlas con amenazas,
determinar potenciales eventos y su categoria de riesgo de pérdida, completando asi las

actividades de apreciacion.

+» Evaluar estimando probabilidad e impacto utilizando la matriz MOR cualitativa, para de acuerdo al
CER priorizar los riesgos.

% Decidir la mezcla de controles apropiada guiandose por matrices de métodos, tecnologia vy
personas (MTP), aplicando CPTED a las actividades operativas de Mitigacion (4D).
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL TACTICO

s Comunicar utilizando la matriz MOR cualitativa para que todas las partes interesadas sean
conscientes de los potenciales eventos de pérdida, desarrollen competencia necesaria,
mantengan el compromiso para cumplir las restricciones en comportamientos y condiciones, y
de actuar en caso se materialicen los riesgos.

% Implementar los controles MTP, dirigiendo al nivel operativo transformandolos en restricciones
especificas de actos y condiciones.

% Supervisar la ejecucion de los controles a través de actividades de simulacion, inspeccion,
observacion y auditoria (control operacional).
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL ESTRATEGICO

Al nivel ESTRATEGICO, los gerentes y supervisores de proteccion (CSSM) manejan procesos
cuantitativos, cumpliendo las funciones de:

* ldentificar objetivos organizaciones, priorizarlos y relacionarlos con los recursos criticos.
Caracterizar amenazas y vulnerabilidades asociandolas a esos recursos criticos.

s Evaluar midiendo probabilidad e impacto y la severidad en la matriz MOR cuantitativa, misma
gue puede alimentarse de la matriz MOR cualitativa del nivel tactico.

* Decidir la estrategia a tomar para controlar riesgos, basandose en datos y guiandose por la

matriz de estrategias de riesgo (ETOA), esto redirige los esfuerzos tacticos expresados en la
matriz MTP.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL ESTRATEGICO

% Comunicar los efectos medidos en cambio de criticalidad a los objetivos y recursos, valorando
las pérdidas evitadas vy justificando finalmente las inversiones en proteccion y seguridad.

“ Implementar las estratégicas y controles afectados de manera mensurable la caracterizacion
de amenazas y vulnerabilidades.

% Supervisar de manera mensurable el efecto en probabilidad e impacto, retroalimentandose con
las actividades de control operacional de nivel tactico. Esos resultados se pueden transformar
facilmente en comunicacion a todos los niveles a través de la matriz MOR cualitativa.
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Modulo 1. Control de riesgos empresariales de seguridad.

NIVEL ESTRATEGICO

Desarrollo de una

estrategia adecuadade —

proteccion.

Relacionista Publico con
entidades del Gobierno

Respuesta, gestiéon y
recuperacion ante
incidentes

05

02

Recopilacién de
informacién y Evaluacion
del riesgo

Proteccién de las
personas, bienes criticos,
informaciony la
reputacion.

Prevencion de la

ocurrencia de incidentes.
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Modulo 1. Control de riesgos empresariales de seguridad.

Q)i

Objetivos
. Criticos
e K i
CSSM E lm

Amenaza Vulnerabilidad

Comportamientos
l

Condiciones

ionales

B g

Eventos y
de Condiciones
Pérdida
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LINEAS DE AUTORIDAD RESPONSABILIDAD ESTRUCTURA ORGANIZACIONAL _

eLas lineas de . ili

autoridad irl;:i\;-%i‘;?r;sabllldad AL ) @l el +Canales abiertos y
responsabilidad y organizacional debe fsljjngtc;ar:;zlag%nsentre estructurados para el
comunicaciones venir con un nivel res onsat;ili da ng' cumplimiento de la
deben ser lo mas apropiado de MISpIC')N ’ MISION

clara posibles autoridad :
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.
Cambio
vertiginoso en el
mundo
empresarial, el
campo de la
seguridad y la Adicional a la
vida misma. parte técnica, el
responsable de
Seguridad debe
ser un pensador
estratégicoy
Globalizacién, TI, flexible.
I ASUNTOS A comunicaciones,
amenazas
=== CONSIDERAR complejas y
asimétricas.
Habil en la
gestion de

5 procesos /
implementacién
rapida de

Opinién publica, programas.

las fusiones,

adquisiciones,

conglomerados,

leyes.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

POTENCIADORES DE LA PROTECCION DE ACTIVOS

Consideracién de riesgos y
amenazas globales.
Consideracion del departamento
de Seguridad y responsables.
Requerimiento de preparacion y
educacion

Buscamos la solucién mas rapida.
Tememos y adoramos la
tecnologia

Confusion: real / aparente.
Aceptacion de violencia como
normal.

Amamos la tecnologia como un
juguete.

Distanciamiento y distraccion

TECNOLOGIA Y TACTO

CONVERGENCIADE LAS
SOLUCIONES DE SEGURIDAD

Seguridad tradicional con
Seguridad IT.

Convergencia de disciplinas,
técnicas y herramientas para
proteccion de activos.

Activos: informacidn e intangibles.
La proteccién es complicada.

ESTANDARES Y
REGLAMENTACION

Estandares voluntarios,
obligatorios o mixtos:
*ISO, ANSI. Reglamentos
Cédigos de SSO, SART /

OSHAS.
Certificaciones profesionales y GLOBALIZACION EN LOS
licencias: NEGOCIOS

ASIS, IFPO, IT, CPTED. )
Pone un amplia gama de vendedores, mercancias, etc. al alcance de las empresas.

Acerca las amenazas / incrementa las vulnerabilidades.
Se incrementan riesgos sobre transacciones comerciales, activos de informacion, responsabilidad civil,
etc.
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CONCLUSION

Un programa de Manejo Operativo de Riesgos es una parte esencial en un proceso de
administracion de riesgos empresariales de seguridad.

El éxito de este programa DEPENDE de que todos en la organizacion piensen en funcion de
riesgos:

% Debe ser implementado y mantenido por todo el personal, no solo de proteccion.

“ El programa, conceptos y aplicacion deben ser entrenados inicial y periddicamente para
involucrar a todo el personal.

% El programa debe ser evaluado parédicamente para asegurar la validez en marcha del
programa y asegurar cumpliendo de los objetivos, politicas y procedimientos organizacionales.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

ORIGEN DEL MODELO ARES

El modelo para la Administracion de Riesgos Empresariales de Seguridad (ARES) fue
desarrollado inicialmente en el ano 2008 como una tesis de postgrado, y actualizada
constantemente para IFPO Hispanoamérica. A demas de definir el camino para implementar
operacionalmente el Enterprise Segurity Risk Management (ESRM) por sus siglas en inglés;
busca integrar la proteccion de Personas, Informacion, Propiedades, Imagen y Entorno a

modelos ya existentes (o inclusive ya implantados) de Calidad, Seguridad, Proteccion, Salud y
Ambiente (QSSHE).

Sigue un acercamiento estratégico — tactico — operativo basado en coaching de seguridad;
integra conceptos de planeacion estratégica, teoria de procesos, sistema de gestion de calidad,
indicadores de gestion, continuidad de negocio, control interno y neuro linguistica; busca
cumplir con las expectativas de todas las partes interesadas “stakeholders”, quienes
normalmente desean entender el espectro de los riesgos que enfrentan las complejas
organizaciones de hoy en dia para asegurarse que estén adecuadamente administradas.
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CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

ORIGEN DEL MODELO ARES

Entender las interdependencias entre los riesgos (cuando se materializa el riesgo en un area de la
empresa, puede incrementar el impacto de los riesgos en otra area de la organizacion), por
consecuencia la accion de mitigar el riesgo se vuelve mas efectiva y puede dirigirse a abarcar
multiples sectores de los negocios generando ahorros.

La propuesta del Modelo ARES es doble; por un lado define un lenguaje comun entre las diversas
partes preocupadas por los riesgos organizacionales, y luego genera alineamiento estratégico.
Esto es importante, ya que no administrar adecuadamente los diferentes tipos de riesgos puede
poner en peligro todos los objetivos de la organizacion (incluyendo sus objetivos primarios).
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CARACTERISTICAS FUNDAMENTALES

El modelo ARES se orienta a administrar el contexto de control que puede afectar a las
organizaciones; es un marco que contempla las etapas de mejora continua (planear — hacer —
verificar - actuar) alrededor de la gestion ( optimizacion y no simplemente reduccion) de todo tipo
de riesgos de su seis fases bajo la concepcion de un modelo integrado, integral, multidisciplinario y

participativo.

Personas

CONTEXTO DEL
ESRM

PLAN:
\_ @ Informacion

Propiedades
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INTEGRADO: Busca como principio fundamental alinearse a los objetivos organizacionales,
integrandose a la razdn de ser la organizacion. ARES va a contribuir al logro de objetivos
(inclusive puede ayudar a ganar dinero, el proceso de “pensar en riesgos” no debe inmovilizar la
accion ni la dinamica organizacional, sino lo contrario.

La planificacion de la actividad preventiva — mitigadora y recuperadora no debe ser considerada
como una actuacion de aislada e independiente del resto de las funciones de la organizacion. Se
podria decir que el sentido que tiene la mencionada integracion es la administracion de riesgos
debera estar incluida tanto en los propios procesos técnicos, como en la propia organizacion del
trabajo y las condiciones en que este se preste, asi como en la linea jerarquica de la
organizacion, incluidos todos los niveles de la misma.

La administracion de los riesgos empresariales no es un proyecto, un producto o una accion que
se realiza por una sola vez (o pero aun por consultores externos a la organizacion); sino que
debe suponer un proceso continuo o constante que debe realizarse dia a dia en la propia
organizacion, modificandose al mismo ritmo en que se modifican sus situaciones diarias.



@ otec Y Curso Jefes de Seguridad Privada

CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Control de riesgos empresariales de seguridad.

INTEGRAL: Enfoca sus esfuerzos en procesos organizados para proteger personas, informacion,
propiedades e imagen. ARES resume y acoge todas las mejores practicas, requerimientos legales y
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normas aplicables.
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MULTIDISCIPLINARIO: Se fundamenta en las técnicas de las ciencias administrativas,
estadisticas, seguridad fisica, seguridad y salud ocupacional, medicina del trabajo, proteccion del
ambiente. Otros aspecto a tener en cuenta es que se definen claros roles. En un mundo de
incertidumbres crecientes la figura del director de riesgos organizacional (Chief Risk Officer —
CRO), que es el coordinador de los esfuerzos de los diversos gestores de riesgos de la
organizacion, resuelta ya, una necesidad.

PARTICIPATIVO: La administracion de riesgos es tarea de todos; busca una actitud participativa
a nivel general. ARES se fundamente en liderazgo de la direccion, pero la filosofia a adoptar ante

los riesgos debe traducirse en politicas que sean entendidas y aplicadas por todo el personal.

La accion preventiva no debe descansar unica y exclusivamente sobre los trabajadores
designados por la organizacion para realizar procesos auxiliares, sino que debe convertirse en un
proceso basico y ser llevada a cabo por todos y cada uno de los trabajadores de la organizacion,
durante todas las actividades de su trabajo habitual.
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La realizacion por parte de todos los trabajadores de la organizacion de las actividades
preventivas supondra que por parte de la empresa se deban definir y asignar unas determinadas
funciones y responsabilidades a todos y cada uno de los trabajadores de la organizacion con
independencia de cual sea su nivel jerarquico o categoria profesional.

Se ha de ser consciente de que las acciones formativas y comunicativas no son hechos aislados,
sino que dependen numerosos factores empresariales que, aunque impalpables son muy reales;
uno de los mas importantes es la creacion de una “cultura de seguridad” que asegure:

Participacion y un compromiso a todos niveles.

Una comunicacion eficaz que motive a los trabajadores a desarrollar su funcién con seguridad.
Promocion de aptitudes para una contribucion responsable.

Un liderazgo visible y activo de la direccion para desarrollar y mantener el apoyo a una cultura
de seguridad que sea el denominador comun compartido por todos los componentes de la

organizacion.
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La concienciacion del empleado por la seguridad es el principal objetivo a conseguir, para
esto se crea un sistema de gestion incidencias que recoge notificaciones continuas por
parte de los usuarios (todo incidente de seguridad debe ser reportado y analizando). En
vez de dedicar el tiempo de una persona entre cien, tener una centésima parte del tiempo

de cada persona enfocado en seguridad.
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EQUILIBRADO: Debe entenderse el bien a proteger como algo complejo que posee muchas
caracteristicas, casi ilimitadas como las caras de una esfera; la proteccion a ese bien debe
visualizarse entonces como una esfera que cubre a la primera de manera equilibrada.

Es importante siempre recordar la prioridad de lo que vamos a proteger:

a) Personas

) Informacion
) Propiedades
) Imagen

) Entorno
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BASADO EN RIESGOS REALES: Muchas veces los esfuerzos de seguridad son
incompletos, no coordinados, o su diseno esta basado en presunciones erroneas.

Los riesgos varian en importancia relativa e impacto econémico a lo largo del tiempo, siendo
principios fundamentales:

* Entender clara y actualizadamente los riesgos y como cambian a lo largo del tiempo;

* Anticipar accidentes, enfermedades, tacticas y tendencias criminales para poder
prevenirlas;y

% Adaptar el programa de proteccion continuamente.
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El modelo general se implementa en las cuatro fases de mejora, aplicando cuatro acciones
principales en cada fase:

Planear — Prevenir

“ INVESTIGAR: Entender Mision, Vision, Objetivos de Seguridad, Ordenes de Puesto.
% IDENTIFICAR: Indicadores de Sospecha, Amenazas, Actos y Condiciones esperados.
“ INTEGRAR: Métodos, tecnologia y Personal de Seguridad.

% INSTRUIR: ¢ Todos sabemos que hacer?

Hacer — Mitigar

“ DISUADIR: Mediante un entorno de control y presencia de Agente de Control
s DETECTAR: Actos, Condiciones, Sospechosos, Pérdidas

“ DEMORAR: Determinar Amenaza, Iniciar respuesta
“» DETENER: Uso apropiado y progresivo de la Fuerza
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Verificar — Supervisar

< INSPECCION: Verificar Condiciones fuera de lo esperado
s OBSERVACION: Verificar Actos fuera de lo esperado

% SIMULACROS: ;Qué pasaria si... Estamos listos?

s AUDITORIAS: Pruebas de penetracion

Actuar — Responder

s REACCIONAR: Actuar de acuerdo al plan establecido
s REPORTAR: Reportar a los niveles apropiados

s RECUPERAR: Retomar control de del presupuesto

** REINICIAR: Restaurar operaciones a la normalidad
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ESQUEMA ANTERIOR (REACTIVO)

ENFOQUE ARES (PHVA)

O Evaluacion del riesgo es
historica y se realiza
eventualmente.

v’ La gestion de riesgo es un proceso
continuo y recurrente.

O El analisis de riesgo detecta y
reacciona.

v’ La gestion de riesgo anticipa y
previene.

O El analisis de riesgos se
enfoca en crimenes y los
controles internos.

v’ La gestion de riesgos se enfoca en
la identificacion, medicidon y control
integral de riesgos, velando que la
organizacion logre objetivos con el
menor impacto posible.

O Cada funcidn es
independiente. Pocas
funciones tratan del andlisis
de riesgo.

v’ La gestion de riesgo esta integrado
en todas las operaciones y lineas
de negocios.

O No hay una politica de analisis
de riesgo.

v La politica de gestion de riesgo es
formal y claramente entendida.
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